
ソリューションデータシート

ソリューションの概要
Rimini Street Advanced Database Securityは、McAfeeのテクノ
ロジーで強化された次世代のデータベースセキュリティソリュー
ションです。このソリューションでは、データベースのメモリを監
視、分析するほか、攻撃者がデータベースにたどり着く前に、仮想
パッチの機能を使い攻撃を防ぎます。これにより、既知および未知
の脆弱性によって生じるリスクからデータベースを保護します。

仮想パッチの場合、ソフトウェアベンダーが提供する従来のパッチ
に比べ、タイムリーにデータベースを保護することができます。さ
らに、適用の観点からみても多くの場合、仮想パッチは、より包括
的かつ効率的、安全で手間のかからないソリューションです。コス
ト効率の高い方法で、タイムリーに脆弱性の問題に対処でき、本
番システムに影響を与えることがありません。

セキュリティの課題
セキュリティのプロフェッショナルが気付いているように、ベンダ
ーが提供する従来のセキュリティパッチモデルはもはや時代遅れ
であり、効果のあるセキュリティ対策とはなり得ません。パッチが
提供されるまでに時間がかかり、適用作業が煩雑で、コードのリ
グレッションテストに多額のコストがかります。そのため、このよう
なモデルでは、企業のシステムが何か月も、場合によって数年も
のあいだ、脆弱性を抱えたままで放置されるおそれがあります。

1 Qualys Research, “The Laws of Vulnerabilities 2.0,” 2009.
2 Aberdeen Group, “Beyond the Patch: Reducing the Risk of Database and Application Vulnerabilities,” October 2016; and Aberdeen Group, “Virtual Patching and 
Database Security: An Effective Compensating Control,” April 2013.

セキュリティパッチを適用する場合、多くの企業では、その頻度
は、年に1回程度です。これは、パッチの適用に伴い大規模なダウ
ンタイムが発生することや適用に労力やコストを要することが原
因です。脆弱性の平均的な半減期は30日未満であるため、サイバ
ー攻撃のほとんどは、データベースのソフトウェアベンダーがパッ
チをリリースする前に発生しています1。

Aberdeen Group2によれば、ベンダーの従来のパッチモデルには
次のような問題があります。

―― パッチの提供までに時間がかかる：多くの場合、脆弱性が公開
されてからベンダーがパッチを提供するまでに大きなタイムラ
グがあります。そのため、多くの企業のシステムが脆弱性を抱
えたままで何か月間もリスクにさらされることになります。
―― 範囲が限られている：データベースの既知の脆弱性のうち、ベ
ンダーのパッチで1年以内に修正されずに残る脆弱性は、全体
の42%にのぼります。
―― 適用作業が負担になる：ベンダーの提供するパッチの場合、適

用に時間がかかり、また、適用に伴い業務に多大な影響が生
じます。このため、組織の多くでは、適用がなかなか進まない
か、適用そのものを完全にあきらめているといった状況です。
―― コストがかかる：調査データによれば、100のデータベースイ

ンスタンスをもつ中規模の企業の場合、ベンダーによる従来
のセキュリティパッチモデルを使用すると、ビジネスコストは約
400万ドルにもなるといわれています。

サポート対象プラットフォーム 

Rimini Street Advanced Database Securityは、Oracle、SAP、IBM DB2
およびMicrosoft SQL Serverのデータベースプラットフォームで利用で
きます。

企業全体を対象にした包括的なセキュリティアプローチ
リミニストリートのサービスでは、セキュリティリスクを軽減するセキュ
リティ情報をご利用いただけます。脆弱性の個別分析レポートが提供さ
れるほか、クリティカルセキュリティコントロール（およびベンダー）の特
定、選定に際し、専門家がアドバイスをするなど、お客様が確実にセキュ
リティリスクを軽減し、管理できるよう、ERPアプリケーションやデータ
ベースの範疇を超えてサポートを提供します。
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Rimini Street Advanced Database Securityの主な特長

 ― データベースをオフラインにすることなく、既知および未知の脆弱性にパッチを適用
することができ、これらの脆弱性によるリスクを解消します。
―― アップデートをすばやく提供することで、セキュリティリスクを軽減します。アップデー
トは、脆弱性が公開されたり、データベースベンダーよってパッチがリリースされたり
してから24時間から48時間以内に利用できます。これは、ベンダーによる従来のパッ
チモデルでは考えられなかったことです。

 ― 保護対象のリソースに直接修正を加える必要がないため、時間とコストのかかるコー
ドのリグレッションテストは不要です。

 ― 広範なデータベースを対象に、包括的で効率性の高いセキュリティサービスを提供
しており、Oracle Databaseや、Microsoft SQL Server、IBM DB2に加え、旧SAP Sybase
データベース製品ファミリーである、SAP ASE、SAP SQL Anywhere、SAP Advantage 
Serverのほか、SAP HANA Databaseにも対応します。
―― 仮想パッチについてのセキュリティベストプラクティスとガイダンスがリミニストリー
トのグローバルセキュリティサービスチームから提供されます。また、Rimini Street 
Advanced Database Securityの実装ガイダンスもご用意しています。
―― チューニングガイダンスと、システム最適化のためのログ分析が、リミニストリートの

グローバルセキュリティサービスチームから提供されます。
 ― 平均経験年数15年以上の専任のサポートエンジニア（PSE）を窓口として、Advanced 
Database Securityに関する内容はもとより、データベースに関する他の問題の対応に
ついてもワンストップでサポートが受けられます。

「（仮想パッチでは、）ゼロデイ脆弱
性を狙った攻撃を含め、既知と未知
の両方の脆弱性によって生じるリス
クを回避できます。」

Aberdeen Group、「Beyond 
the Patch: Reducing the Risk 
of Database and Application 
Vulnerabilities」2016年10月

リミニストリートについて
リミニストリートは、エンタープライズソフトウェ
ア向けの独立系保守サービスを提供するグ
ローバルリーディングカンパニーです。2005年以
来、受賞歴を持つ革新的プログラムにより、エン
タープライズ向けサポートサービスのあり方を
塗り替えてきました。こうしたプログラムにより、
Oracle、SAP、IBM、Microsoftのライセンシーおよ
びその他のエンタープライズソフトウェアのベン
ダーの総サポート費用の最大90%を削減するこ
とが可能になります。そして、現行のソフトウェア
リリースを、アップグレードなしに少なくとも15年
間使い続けることが出来る環境が整います。多
様な業界のグローバル企業、フォーチュン500企
業、中規模企業、公共セクター組織およびその他
の顧客が、ソフトウェアベンダーから独立した信
頼できるサポートプロバイダーとして、リミニスト
リートを選択しています。

McAfeeについて
McAfeeは、世界トップクラスの独立系サイバー
セキュリティ企業です。協業による相乗効果を活
かし、企業および一般消費者向けのソリューショ
ンを多数開発しており、これらのソリューション
はグローバルレベルでセキュアな環境の実現に
貢献しています。詳しくはwww.mcafee.comをご
覧ください。 
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